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LOS DESAFiOS EN TORNO A LA PRIVACIDAD Y LA VIGILANCIA
EN TIEMPOS DE COVID-19
Por Bioeticar: Gricelda Moreira, Adriana Ruffa y Graciela Soifer
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Desde finales del S. XIX con el fin de promover el bienes oblaciérmse h -
desarrollado la vigilancia de la Salud Publica a nivel global. /

El objetivo es contribuir a determinar patrones y causas de las enfermedades, en
particular las infecciosas. Al visibilizar las problematicas permite activar alertas, propiciar
normas, como asi también proporcionar los datos necesarios para la implementacion de
politicas adecuadas en salud publica.

La recoleccion de datos de vigilancia a nivel mundial sobre preparacion mundial
para las emergencias sanitarias generd un informe en septiembre de 2019 anticipando la
posibilidad de un brote epidémico que afecte a regiones geograficas extensas.

Y es en el mes de febrero del 2020 que se declara la pandemia de COVID-19
una enfermedad infecciosa causada por el virus SARS-CoV-2 que produce sintomas

similares a los de la gripe, entre los que se incluyen fiebre, tos seca, disnea, mialgia y
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fatiga. En casos graves se caracteriza por producir neumonia, sindrome de dificultad

respiratoria aguda, sepsias y choque séptico que conduce a cerca de 3,75 % de los
infectados a la muerte segtiin la OMS.

El organismo internacional sefialé que no se trata solo de una crisis de salud publica,
y que los paises debian de adoptar un enfoque coordinado entre gobiernos y sociedad,
construyendo una estrategia integral para prevenir infecciones, salvar vidas y minimizar el
impacto y que se debia localizar, aislar, y diagnosticar cada caso de coronavirus COVID-
19, siguiendo su contacto.

Al avance de la tecnologia y la aplicacion de grandes volumenes de datos - Big
Data- en salud, se sumaron las aplicaciones de rastreo a través de app instaladas en los
teléfonos moviles de ciudadanos de decenas de paises alrededor del mundo. Este ha sido un
punto de inflexion critico respecto a nuestros derechos y libertades, y a los desafios que se
presentan en torno a la privacidad y la vigilancia en tiempos de COVID-19.

Vigilancia en Salud Publica

En un principio cuando a se comenzaron a realizar los informes para la Vigilancia-
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realizar la vigilancia sin considerar los efectos posibles de
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Sin embargo,
estigmatizacion, discriminacion incluso de prolongacion de la inequidad, es controversial,
en especial si la definicion de la vigilancia de la salud publica difiere de un pais a otro, y no
se confia en el resguardo de la confidencialidad de la informacidn.

En este punto es importante interrogarnos respecto a los marcos éticos especificos
para la vigilancia. La busqueda nos confronta conun vacio en pautas internacionales como

9Selgelid MI. Public Health: VII. Health Surveillance. En: Jennings B, Editor. Bioethics. 4ta ed, Farmington
Hills, MI: Macmillan; 2014. p. 2635-2639 citado en Pautas de la OMS sobre la ética en la vigilancia de la
salud publica https://iris.paho.org/handle/10665.2/34499 consultado el 25 de mayo 2020.
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lo ha sefialado el Consejo de Organizaciones Internacionales de las Ciencias médicas
(CIOMS)*%.

Se entiende por datos de salud a todas las enfermedades no transmisibles como
transmisibles, estas ultimas pueden implicar una propagacion en diferentes paises y al
respecto se ha elaborado en el afio 2005 un Reglamento Sanitario Internacional (RSI) que
define la vigilancia como “la compilacion, comparacion y andlisis de datos de forma
sistemdtica y continua para fines relacionados con la salud publica, y la difusion oportuna,
para su evaluacion y para dar la respuesta de salud puiblica que sea procedente™’. Si bien
en un inicio, en los afios setenta este reglamento se habia enfocado en las enfermedades
transmisibles, cuando se realizd la revision hace quince afios, se amplié a cualquier
enfermedad que constituya una emergencia a nivel internacional.

El reglamento se limita a imponer la obligacion a los Estados Miembros de prevenir
la expansion de una enfermedad, a través de la recoleccion de datos y de vigilancia. Pero
esto no implica que se cuente con instrumentos para abordar éticamente el problema que
generan los sistemas de vigilancia.

Es claro que, en la puesta en marcha de este recurso, el objetivo debera ser no causar
o-en cuenta que puede limitar la privacidad y otras libertades

\\C\%\g \\\Q\
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tecnoldgicas para prevenir la divulgacion. —— //
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Sin embargo, no podemos desconocer que la seguridad no es infalible, y quien se

encarga de recolectar datos de vigilancia debe hacerse responsable de protegerlos con la
maxima rigurosidad.

Pautas éticas internacionales para la investigacion relacionada con la salud con seres humanos, Cuarta
Edicion. Ginebra: Consejo de Organizaciones Internacionales de las Ciencias Médicas (CIOMS); 2016.
https://cioms.ch/wp-content/uploads/2017/12/CIOMS-EthicalGuideline SP_ INTERIOR-FINAL.pdf
consultado el 25 de mayo 2020

¢’Reglamento Sanitario Internacional (2005). Segunda edicién, Ginebra, Organizacién Mundial de la Salud,
2008, disponible en http://www.who.int/ihr/IHR 2005 _es. Consultado el 25 de mayo 2020
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Si bien el consentimiento informado-Cl-ha adquirido preponderancia en los tltimos
afios a partir de considerar la autonomia un principio rector, lo cierto es que la vigilancia en
salud publica no tiene como norma exigir el consentimiento por la falta de factibilidad y
por considerarlo injustificado cuando los riesgos son bajos, todo esto respaldado por las
normas CIOMS. Y en los casos en el que se solicita el CI debera cumplir con ciertas
condiciones para que sea garantizada la voluntariedad.

Por el bien comun es importante colaborar con la informacion y hasta moralmente
necesario, pero el informe de la OMS enfatiza que es imprescindible garantizar la no
difusiéon con organismos o con propositos no relacionados con la salud publica.

En situaciones de emergencia, el acceso a la informacion de manera rapida y
éticamente adecuada es fundamental para contar con la posibilidad de dar respuesta por
parte del sistema de salud. El compartir datos es algo estipulado en el RSI y una obligacion
en el caso de enfermedades infecciosas.

En lo que respecta a la vigilancia, se dieron importantes adelantos al momento de
recolectar y compartir datos desde las redes sociales o los datos de geolocalizacion a partir
de la telefonia movil e identificar enfermedades infecciosas como genéticas, pudiendo
predecir los personas y los contactos con otros, armando un mapa de la
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En el caso de la salud, los datos digitales pueden originarse a partir de registros
médicos electronicos e imagenes, aunque también pueden considerarse datos

farmacoldgicos, ambientales y habitos de los pacientes, entre otros. De esta manera, Big
Data permitiria mejorar la capacidad de respuesta del sistema de salud publica, incrementar
la deteccidon temprana de enfermedades y reducir los tiempos de investigacion médica, o
bien, avanzar hacia una medicina personalizada utilizando los datos de pacientes.

En el campo sanitario la difusién y el cruce de informacion en la web entrafia
riesgos que se vinculan directamente con derechos fundamentales de las personas. El

%Shoshana Zuboff es sociéloga, profesora emérita en Harvard y escritor estadunidense. Algunos de los temas
mas recurrentes en sus obras son la revolucion digital la evolucion del capitalismo la emergencia historica de
la individualidad psicolégica y las condiciones del desarrollo humano.
%https://www.vialibre.org.ar/wp-content/uploads/2019/11/B.Busaniche.-Transparencia-Vigilancia-Y-Control-
Social.pdf consultado 7/6/20
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conjunto de datos sensibles almacenados puede usarse tanto para mejorar la atencion a los
pacientes como para direccionar publicidad y hasta discriminar a personas con
determinadas patologias.

El buscador Google, que realiza el 68% de las busquedas de Internet en los Estados
Unidos y el 90% en Europa, reconoce que una de cada cinco busquedas de informacion en
linea se vincula con la salud. Asi parecen estar abriéndose las puertas para que compaiiias
de marketing que disefian avisos especificos para el usuario o empresas dedicadas al
almacenamiento de datos puedan recoger informacion sensible para luego comercializarla.

Este nuevo contexto en el ambito sanitario requiere ser analizado criticamente a fin
de poder proponer medidas firmes y consistentes de proteccion de datos. La anonimizacidon
ha sido hasta ahora la condicién necesaria que permitia cumplir con las normas de
proteccion de los datos personales. Se sostiene que un conjunto de datos personales, al ser
anonimizados, dejan de contener informacion sensible y quedan por afuera de la proteccion
legal. Sin embargo, debemos reconocer que mediante el uso de técnicas de ingenieria
informatica es posible cruzar datos e identificar a la persona a quien pertenecen, volviendo
obsoletas las medidas de resguardo del anonimato.
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disponer de infinidad de datos relacionados con la salud y la enferm

Pero al mismo tiempo se advierte que el manejo de toda esa informaciaﬁ:em marce-
ético y juridico que permita conocer como se gestionan los beneficios que se obtengan para
la investigacion, para qué y para quién se investiga y quién ejerce el control presente y
futuro.

A su vez, las formas de otorgamiento del consentimiento informado como expresion
de la autonomia de los pacientes frente a los desafios que se presentan ante estos cambios
en el tratamiento de los datos vinculados a la salud deberan ser revisados, por la
complejidad y variedad de matices que aparecen con el uso de la informacion

70 Bioeticar: “De la Historia clinica al Big Data” en el Anuario de Bioética y Derechos Humanos
del Instituto Internacional de Derechos Humanos (IIDHA) Capitulo para las Américas 2017 pag. 48
a 69 http://www.bioeticar.com.ar/assets/pdf/anuario_bioetica_y ddhh.pdf
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Los macrodatos se presentan como una oportunidad para la vigilancia en salud
publica, debido a que pueden vincularse directamente con los registros sanitarios o historias
clinicas electronicas. Pudiéndose utilizar datos de salud publica para alimentar sistemas
automaticos para activar alertas y advertencias en salud, incluyendo los datos de
geolocalizacion a través de los teléfonos celulares, detectando los movimientos de las
personas y la propagacion de la enfermedad.

“Por un lado, la vigilancia permite a las intervenciones de salud publica abordar
las inequidades. Por otro lado, la vigilancia puede usarse para imponer cargas adicionales
sobre aquellos que estdan ya en situacion de desventaja. La unica seguridad de que la
vigilancia no se convertira ni en privilegio ni en castigo es prestar atencion a las
consideraciones éticas: tanto las cargas como los beneficios deben sopesarse mediante un
analisis critico y luego distribuirse de una manera justa y transparente, tarea de la cual los
Estados han de rendir cuentas.”

La recoleccion de datos de vigilancia a nivel mundial gener6 el informe anual’!

sobre preparacion mundial para las emergencias sanitarias. Las Naciones Unidas y la OMS

consideran que la preparacién’? implica introducir mecanismos que permitan a las
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"Junta de Vigilancia Mundial de la Preparacion. Un mundo en peligro: informe anual sobre preparacion
mundial para las emergencias sanitarias. Ginebra, Organizacion Mundial de 1la Salud,
2019.https://apps.who.int/gpmb/assets/annual_report/GPMB_Annual Report Spanish.pdfconsultado el 25 de
mayo 2020

2 What is preparedness? En: Humanitarian response [sitio web]. Nueva York, Oficina de Coordinacién de

Asuntos Humanitarios de las Naciones Unidas, 2019
https://www.humanitarianresponse.info/en/coordination/preparedness/what-preparednessconsultado el 25 de
mayo 2020.

73 La Junta, cofundada en mayo de 2018 por el Grupo del Banco Mundial y la Organizacién Mundial de la
Salud, esta integrada por 15 miembros, participan dirigentes politicos, jefes de organismos y expertos, bajo la
coordinacion de la Dra. Gro Harlem Brundtland, ex Primera Ministra de Noruega y ex Directora General de la
Organizacion Mundial de la Salud, y el Sr. Elhadj As Sy, Secretario General de la Federacion Internacional de
Sociedades de la Cruz Roja. Los miembros participan en la Junta a titulo personal.
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declare una pandemia a escala mundial. Si bien los avances cientificos y tecnologicos
ofrecen nuevos instrumentos para promover la salud publica (lo que incluye efectuar una
evaluacion segura de las contramedidas médicas), también permiten la creacion o
recreacion en laboratorio de microorganismos que pueden causar enfermedades. Una
liberacion intencionada complicaria la respuesta al brote epidémico resultante, ya que,
ademas de decidir la forma de luchar contra el patogeno, habria que introducir medidas de
seguridad que limitarian el intercambio de informacion y fomentarian las divisiones
sociales. En conjunto, los eventos naturales, accidentales o intencionados causados por
patogenos respiratorios de gran impacto plantean «riesgos biologicos catastroficos a
escala mundialy™

El contexto actual se caracteriza por la pérdida de confianza en los gobernantes, los
medios de comunicacion, los sistemas sanitarios, y la difusion de falsas noticias que
circulan a través de las redes y que se difunden con extrema rapidez.

El documento manifestaba que “Los sistemas y capacidades existentes en materia
de preparacion y respuesta ante brotes epidemiologicos son insuficientes para hacer frente
a la enorme repercusion y rdpida propagacion de una pandemia altamente mortifera, ya
fuera de origen natural o liberada accidental o intencionadamente, asi como a la

—
sistemas sanitarios, sociales y economicos”
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minimizar el impacto y que se debia localizar, aislar, y diagnosticar cada caso de
coronavirus Covid-19, siguiendo su contacto.

Desde aquel entonces, infinitos esfuerzos se han hecho para prevenir, atender y
procurar mitigar la propagacién de la enfermedad y su impacto sobre los sistemas

"Schoch-Spana M, Cicero A, Adalja A, Gronvall G, Sell TK, Meyer D et al. Global catastrophic biological
risks:  toward a  working definition. = Health  Security.  2017;15(4):323-8  citado en
GPMB_Annual Report Spanish.pdf

5 La COVID-19 (acrénimo del inglés coronavirus disease 2019), es una enfermedad infecciosa causada por
el virus SARS-CoV-2. Produce sintomas similares a los de la gripe, entre los que se incluyen fiebre, tos seca,

disnea, mialgia y fatiga. En casos graves se caracteriza por producir neumonia, sindrome de dificultad
respiratoria aguda, sepsias y choque séptico que conduce a cerca de 3,75 % de los infectados a la muerte
segin la OMS. No existe tratamiento especifico; las medidas terapéuticas principales consisten en aliviar los
sintomas y mantener las funciones vitales.
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sanitarios. En todos los paises se tomaron medidas que intentaron buscar un equilibrio entre
la proteccion de la salud, la minimizacion de los trastornos sociales y econdmicos y el
respeto de los Derechos Humanos.

En ese hacer la tecnologia irrumpidé como un aliado para combatir la pandemia
implementandose sofisticados sistemas de vigilancia para controlar los movimientos de las
personas infectadas, establecer las cuarentenas, identificar posibles portadores mediante
sensores de temperatura y geolocalizadores y regular los permisos de circulacion, entre
otros.

Al momento de escribir este texto, mas de 18 millones de personas en todo el
mundo se han contagiado del nuevo coronavirus, el cual ha provocado ya la muerte de
692.000 personas. La incidencia del COVID-19 es diferente en cada pais y dentro de cada
uno, por lo que las medidas deben ser especificas en cada lugar. Lo cual ha generado modos
diferentes de encarar la crisis sanitaria por los diferentes Estados.

Una de las medidas tomadas ha sido la necesidad de distanciamiento social por parte
de las personas para evitar la propagacion del virus, de ese modo se ha puesto en suspenso
el derecho de asociacion en pos del bien comun.
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tecnoldgicas intrusivas, la aplicacion contaba con un codlgo QR uﬁ’dgjcgclaba’r as zomas -

donde habia circulado la persona, si la zona era segura el codigo era verde g_mgresﬁbﬁ /
zonas inseguras el color era rojo y esos ciudadanos no podian ingresar a los medios de
transporte publico, oficinas o residencias.

Los paises asiaticos consideran que la vigilancia digital a través de big data puede
ayudarlos a salvar vidas. En China la vida de sus ciudadanos estd bajo control mucho antes
del surgimiento del virus, existe un intercambio de informacién entre la telefonia movil y
las autoridades y pueden acceder a viajes u otros beneficios mas econdmicos a partir de una
evaluacion de cada uno de ellos- desde si cruzan o no un semaforo en rojo, hasta los
comentarios en redes-, también cuentan con mas de 200 millones de camaras de vigilancia
de inteligencia artificial. Lograron contener la epidemia a través de su infraestructura de
control y por la falta de conciencia critica ante la vigilancia digital. Al decir del filésofo
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surcoreano Byung Chul Han se implementa una biopolitica digital que acompafia a la
psicopolitica digital que controla activamente a las personas.’®

En Corea del Sur, se han publicado detalles muy especificos sobre individuos
infectados. Israel se plantea usar al servicio secreto para vigilar a los ciudadanos a través de
sus moviles. En Estados Unidos, el Gobierno discute con las grandes tecnoldgicas
desarrollar medidas similares.

En Espafia estan ofreciendo al Gobierno controlar los movimientos de las personas
que estan en cuarentena. Coronamadrid’’, por ejemplo, no permite uso anénimo, no pide
consentimiento, no establece periodo de retencion de datos, no minimiza datos, y comparte
datos médicos sin anonimizacion.

Para John Scott Railton, investigador del Citizen Lab, de la Universidad de Toronto,
"muchos sectores, ya sea compailias de anuncios o de teléfonos estdn recolectando esos
datos sobre donde ha estado la gente y esta informacion parece ser una herramienta
prometedora para cosas como rastrear los recorridos de las personas, saber si se quedan en
casa, entender si las personas a las que se les ha ordenado estar en aislamiento lo cumplen.
Y mas alla de todo, saber si la gente ha tenido o no contacto con otros.
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Por otra parte, considerando el actual conocimiento que se tiene de 1a etiologia-del st

SARS-CoV-2, tampoco se justificaria la medida. “Todavia no sabemos ni siquiera cuanto

dura la inmunidad tras haber pasado el virus, y la serologia tiene posibilidad de dar falsos

positivos y falsos negativos”. 78

Argentina y el COVID 19

"*Byung Chul Han: “El virus no puede reemplazar a la razon”

77 Pagina web y app permiten a sus usuarios la geolocalizacion, siempre que activen esta funcionalidad, con el
objetivo de organizar mejor los recursos sanitarios para lograr una respuesta mas agil y eficaz en cada caso
particular. https://www.redaccionmedica.com/autonomias/madrid/coronavirus-madrid-lanza-la-app-
coronamadrid-para-diagnosticar-contagios-4958

78 Padilla, J &Gullon,P (2020) Epidemiocracia. Madrid: Capitan Swing
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En Argentina la aplicacion tecnoldgica se denomina “Cuidar”, tiene valor de
declaracion jurada y falsear la informacion puede considerarse una contravencion grave, el
ciudadano debe ingresar sus datos personales para que pueda realizarse un seguimiento, el
escaneo de su documento nacional de identidad, el domicilio en el que se encuentra
realizando el aislamiento, el numero de teléfono y luego se habilita la geolocalizacion. A
partir de la incorporacion de esos datos, debe ingresar temperatura y responder cuatro
preguntas relacionadas con los sintomas de covidl9. También debe completar datos
vinculado a estados de salud- diabetes, enfermedad hepatica, renal crénica, respiratoria o
cardiologica, cancer-. Al concluir el proceso en caso de no tener sintomas se genera un
certificado emitido por el Ministerio de Salud que lo autoriza a ir a trabajar los proximos 14
dias.

En nuestro pais a la prorroga de la emergencia sanitaria por la pandemia se sumé el
aislamiento social, preventivo y obligatorio, por un plazo determinado, durante el cual
todas las personas debieron permanecer en sus residencias habituales o en el lugar en que se
encuentren y abstenerse de concurrir a sus lugares de trabajo.

Dichas medidas se complementaron con la implementacion de la aplicacion
denominada Cuidar COVID -19 en su version para dispositivos méviles. En un principio
e .
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En particular porque este sistema deja por fuera "‘,&\
pululando y contagiando con un certificado expedido por elpropio-} inisterio de Salud. Las
personas asintomaticas juegan un rol fundamental en el contagio, ‘*a- 'e@ms’él/ cTu e
obtuvo la Universidad de Padua en Italia, cuando el pueblo de Vo sufri()‘p"m muelzte-/
por covid19 y se realizaron pruebas a todos sus habitantes y descubrieron que muchos de

los que dieron positivo no padecian sintoma alguno.”’Al respecto el médico de la
Universidad de Florencia Sergio Romagnani comenta que el resultado que se obtuvo de los

test aplicados sobre una muestra muy pequefia, pero aun asi es muy revelador. Un total de

58 personas dieron positivo en las pruebas realizados entre el 22 y el 25 de febrero y, de

todos ellos, 33 eran totalmente asintomaticos, la mayoria de estos era menor de cincuenta

afios. Surgiendo la hipotesis de que entre el 50 % y el 70 % de los infectados no estarian
desarrollando sintomas.

"https://www.semana.com/mundo/articulo/pueblo-en-italia-controlo-el-coronavirus-haciendo-pruebas-a-
todos-e-ignorando-la-oms/663038
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Para la investigadora Carissa V¢liz®° la opcién de recurrir a apps no solo es mas
invasiva desde el punto de vista de la privacidad, sino también mucho menos preciso y
efectivo.Didier Raoult, especialista francés en enfermedades infecciosas, considera que hay
que hacer pruebas a toda la poblacion y priorizar el diagndstico. Haciendo pruebas
solamente a quienes terminan en el hospital habrd una mayoria de gente infectada que se
detecta demasiado tarde, ya con sintomas y habiendo contagiado a otros.

Por otro lado, es pertinente considerar el riesgo que este tipo de sistemas de
vigilancia continlen cuando la pandemia haya cesado. Los Estados parecen haber
encontrado una via regia para incorporar el control de sus ciudadanos, mientras -que en esta
ocasion- son las empresas como Apple y Google®! quienes han intentado poner freno a los
excesos prohibiendo el uso de rastreo de ubicacion lo que complicaria el uso de muchas de
las apps descriptas anteriormente y disefiada por los Estados para ubicar a las personas
sobre la posible exposicion a COVID-19. Asimismo, dichas empresas establecen que los
datos deben permanecer descentralizados de cada teléfono, que las apps no pueden ser
obligatorias, que deben ofrecer diferentes tipos de consentimientos a sus usuarios, y que la
informacion se autodestruya a los 14 o 21 dias.
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Humanos.

Desde la Declaracion Universal de los Derechos Humanos de 1948 que manifiesta
en el articulo 12 “Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques”, la
garantia se ha mantenido incuestionable y reiterada.

80Carissa Véliz es investigadora en el Uehiro Centre for Practical Ethics y el Wellcome Centre for Ethics and
Humanities de la Universidad de Oxford

8Thttps://www.technologyreview.es/s/12196/google-y-apple-prohiben-captar-la-ubicacion-en-su-
app-de-rastreo-de-contactos
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Sin embargo, es durante la ultima parte del siglo XX y el siglo actual donde la
privacidad en un mundo globalizado ha cobrado nueva relevancia. En palabras de la
académica Shoshana Zuboff, los datos recogidos en forma permanente de todas y cada una
de nuestras interacciones sociales mediadas por tecnologias de informacion y comunicacion
constituyen el insumo fundamental de una industria que desarrolla sistemas que de formas
mas o menos precisas permiten no so6lo prever nuestras conductas, sino y
fundamentalmente amoldarlas a los intereses economicos que las sustentan.

Shoshana Zuboff, advierte sobre una nueva forma de inequidad, la "desigualdad
epistémica". El mejor ejemplo de esto es la abismal diferencia entre lo poco que sabemos
sobre estas empresas y todo lo que ellas saben de nosotros.

Por otra parte, méas alld de qué es lo que “queremos mantener privado”, lo
importante es que esa voluntad siempre depende de un contexto. En efecto, como dice

2 en su libro “Privacidad amenazada”®?

Helen Nissenbaum?® , una accidon o practica viola
nuestra privacidad en funcién del contexto en el cual la actividad tiene lugar y también
segun cual sea el tipo de informacion en cuestion y los roles sociales en los que las

personas estan inmersos. Los contextos sociales, tales como los de los servicios de la salud,
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Si estos riesgos los trasladamos a un contexto de crisis y pandemia apatecen nuevos-
interrogantes y riesgos sobre la biovigilancia, que se ha aduefiado de tecnologias
desarrolladas originalmente para otros propositos.

El concepto de habeas data, proteccion de datos y el COVID-19

Habeas data es un término latino que significa “tienes tus datos”, “tened la
informacion o los datos”. Se trata de una garantia constitucional que permite a las personas
pedir explicaciones a los organismos publicos o privados que poseen datos o informacioén

82Helen Nissenbaum es profesora de ciencias de la informacion en Cornell Tech. Conocida por el concepto de
"integridad contextual" y su trabajo sobre privacidad, leyes de privacidad, confianza y seguridad en el mundo
en linea.

8Nissenbaum , H. (2012), Privacidad amenazada: Tecnologia, politica y la integridad de la vida social,
Buenos Aires: Océano.
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sobre ellas, y asi averiguar qué datos tiene, codmo los han obtenido, por qué y para qué los
tienen.

Esta garantia encuentra su fundamento en el articulo 19 de la Constitucion Nacional
y se incorpor6 explicitamente en la Carta Magna con la reforma de 1994, en el articulo 43,
3° parrafo, al otorgar la accion de amparo a toda persona que requiera tomar conocimiento
de los datos a ella referidos y de su finalidad, que consten en registros o bancos de datos
publicos, o los privados destinados a proveer informes, y en caso de falsedad o
discriminacion, para exigir la supresion, rectificacion, confidencialidad o actualizacion de
aquéllos. Asi se consagro el derecho de a rectificar la informacion que tanto el Estado como
entidades privadas posean sobre las personas.

En el afio 2000 se sanciono la ley 25.326 de proteccion de datos personales, que
establece un claro encuadre juridico para el tratamiento de informacion referida a la salud,
entre otros datos sensibles, teniendo en cuenta que se trata de una actividad que debe
llevarse adelante con especial cuidado, respetando la privacidad de las personas. (Conf.
Arts. 2y 7 ley 25.326.)

El objeto general de la norma es proteger el derecho a la intimidad y a la privacidad,
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El Ministerio de Salud de la Nacién y los ministerios provinciales se encuentran
facultados a requerir, recolectar, cederse entre si o procesar de cualquier otro modo
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informacion de salud sin consentimiento de los pacientes, conforme a las competencias
explicitas e implicitas que les hayan sido conferidas por ley. Es decir solo si se recaban
para el ejercicio de funciones propias de los poderes del Estado o en virtud de una
obligacion legal (art. 5, inc. 2 b) y se realice entre dependencias de los o6rganos del Estado
en forma directa, en la medida del cumplimiento de sus respectivas competencias. (Art. 11,
inc. 3 b)

Reiteramos el rastreo de contactos es un componente importante de una respuesta
eficaz a la pandemia y las aplicaciones de rastreo de contactos pueden ser de utilidad con
tal fin. Pero, para que sean compatibles con los derechos humanos y con nuestro
ordenamiento legal tales aplicaciones deben, entre otras cosas, incorporar en su diseflo la
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proteccion de los datos y la privacidad, lo que significa que los datos recopilados deben ser
los minimos necesarios y almacenarse de forma segura.

Ademas, toda recopilacion de datos debe limitarse al control de la propagacion de la
COVID-19 y no servir a ningun otro propdsito, como hacer cumplir la ley, velar por la
seguridad nacional o controlar la inmigracion. Tampoco debe ponerse a disposicion de
terceros ni destinarse a fines comerciales. Ademas, la decision individual de descargar y
usar aplicaciones de rastreo de contactos debe ser completamente voluntaria y debe
protegerse la confidencialidad de todos los datos recopilados, incluso si se combinan con
otros conjuntos de datos.

Reflexiones finales

Los estados estaban advertidos, al inicio de este trabajo nos referimos al informe
anual sobre preparacion mundial para las emergencias sanitariasllevado adelante por la
Junta de Vigilancia Mundial de la Preparacion e informada por la OMS en septiembre de
20198,

Como parte de los preparativos que los paises deben llevar adelante antes de que se
declare una pands

es_examinar sus leyes, sus politicas respecto al tratamiento que se
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derecho a la privacidad, como derecho individual y personalisimo entra en tension conlas

necesidades de la salud publica, entendida como bien colectivo.

O dicho de otro modo se nos presenta un escenario de limites imprecisos entre los
derechos individuales y los derechos de la sociedad, terreno histéricamente conflictivo y
marcado por ideologias y tesis contrapuestas sobre el alcance y el rol del Estado.

Desde la Bioética con un enfoque de derechos humanos y el aporte que desde la
filosofia kantiana, con su defensa de la persona como un fin en si mismo y nunca como un

84https://apps.who.int/gpmb/assets/annual_report/GPMB_Annual Report Spanish.pdf

85%Yuval Noah Harari es un historiador y escritor israeli, profesor en la Universidad Hebrea de Jerusalén. Entre
sus obras se encuentran Sapiens: De animales a dioses, Homo Deus: Breve historia del mafiana y 21 lecciones
para el siglo XXI

75



Instituto Intemacional de Derechos Humanos
medio, por mas loable que este sea, nos interpelamos sobre la necesidad de intentar

establecer los alcances y la razonabilidad de las posiciones en juego.

Es necesario contar con un plan de contingencias que ante la emergencia se ponga
en funcionamiento, pero nada sera mas importante que contar de antemano con un sistema
sanitario en funcionamiento y un estandar alto de pautas ¢ticas previamente elaborado.
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